
Sécurité numérique en Santé

SÉCURITÉ DES DONNÉES : 

TOUS CONCERNÉS, 

TOUS MOBILISÉS

Actualités cyber et accompagnement régional



Actualités cyber-tourmentées
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https://www.francetvinfo.fr/internet/securite-sur-internet/cyberattaques/yvelines-le-centre-

hospitalier-de-versailles-en-difficulte-apres-une-cyberattaque_5526741.html



Actualités cyber-tourmentées
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Actualités cyber-tourmentées
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 Retour à un fonctionnement papier

 Résumés de passage aux urgences non transmis pendant plusieurs mois

 Disponibilité des lits de soins critiques non remontée

 Gestions des stocks de médicaments « à l’aveugle »

 …

https://www.ouest-france.fr/pays-de-la-loire/maine-et-loire/faits-divers-la-clinique-de-l-anjou-victime-a-son-tour-d-une-cyberattaque-0d95a6fa-5d71-11eb-a849-3612ae141c43
https://www.ouest-france.fr/pays-de-la-loire/maine-et-loire/faits-divers-la-clinique-de-l-anjou-victime-a-son-tour-d-une-cyberattaque-0d95a6fa-5d71-11eb-a849-3612ae141c43


Parfois les prestataires en cause…
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https://www.liberation.fr/checknews/les-informations-confidentielles-de-500-000-patients-francais-derobees-a-des-laboratoires-medicaux-et-diffusees-en-ligne-20210223_VO6W6J6IUVATZD4VOVNDLTDZBU/
https://www.liberation.fr/checknews/les-informations-confidentielles-de-500-000-patients-francais-derobees-a-des-laboratoires-medicaux-et-diffusees-en-ligne-20210223_VO6W6J6IUVATZD4VOVNDLTDZBU/
https://www.liberation.fr/checknews/les-informations-confidentielles-de-500-000-patients-francais-derobees-a-des-laboratoires-medicaux-et-diffusees-en-ligne-20210223_VO6W6J6IUVATZD4VOVNDLTDZBU/
https://www.liberation.fr/checknews/les-informations-confidentielles-de-500-000-patients-francais-derobees-a-des-laboratoires-medicaux-et-diffusees-en-ligne-20210223_VO6W6J6IUVATZD4VOVNDLTDZBU/


Parfois les professionnels…
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Sécurité des systèmes d’information
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Disponibilité
L’information doit être disponible à tout
moment aux personnes qui ont accès à cette
information.

Intégrité
L’information doit être précise, complète et ne doit ni
être altérée, ni altérable. Les informations ne doivent
pouvoir être modifiées que par les personnes autorisées.

S’assurer que l’information est
seulement accessible à ceux qui en ont
l’autorisation.

Preuve et le 
Contrôle

Assurer la non-répudiation c’est-à-dire l’impossibilité de
nier avoir reçu ou émis un message (preuve) et le
contrôle du bon déroulement d’une fonction c’est-à-dire
l’auditabilité.

Confidentialité

Qualité et continuité des soins

Secret professionnel

Responsabilité



 Assurer la sécurité physique de vos équipements :

• Alimentation électrique

• Accès à vos équipements informatiques / numériques : 

ordinateurs, smartphones, supports de stockage...

• N’acceptez pas de supports amovibles non maîtrisés (patients, prestataires…)

 Vérifier les contrats avec les 

fournisseurs d’accès internet :

temps de rétablissement, prêt de matériel… 

 Intégrer la sécurité dans les contrats avec les 

tiers (prestataires, fournisseurs…)

Adopter une bonne hygiène numérique
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 Protéger l’accès à votre poste de travail et vos 

applications

• Gardez votre code PIN de CPS / e-CPS secret

• Verrouillez votre poste lorsque vous vous absentez, 

même quelques minutes

• Utilisez des mots de passe robustes et différents pour 

chaque service

• Ne les enregistrez pas dans votre navigateur

Adopter une bonne hygiène numérique
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 Maîtriser les accès aux données :

• Disposer d’une charte informatique s’il y a plusieurs utilisateurs du système d’information

• Utilisez une messagerie sécurisée de santé pour l’échange de données sensibles

Adopter une bonne hygiène numérique
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 Sauvegarder régulièrement les données :

• Chez un prestataire spécialisé et certifié pour l’hébergement 
de données de santé

• Sur des supports amovibles chiffrés, isolés du réseau, 
stockés dans un rangement sécurisé, protégé des vols et 
sinistres

 Disposer d’un antivirus à jour 

 Être vigilant lors de l’ouverture d’un mail :

• Provenant d’un destinataire inconnu

• Vous demandant des identifiants d’accès à des services 
sensibles 

 Appliquer les mises à jour dès qu’elles sont proposées

Adopter une bonne hygiène numérique
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 Suite aux annonces présidentielles du 18/02/21

 Sur la base de plusieurs constats :
• Poursuites des cyberattaques par rançongiciels avec des impacts 

potentiels graves sur la prise en charge des usagers
• Nécessité de renforcer  la prise de conscience de la menace qui 

pèse sur le secteur santé social (dont le risque systémique).
• Faible niveau de maturité cyber de nombreux ES
• Sensibilisation des personnels à renforcer
• Réponse à incident cyber à renforcer 

 Des actions territoriales à conduire autour de 4 thématiques :
• Sensibilisation aux risques cyber
• Animation territoriale
• Appui des structures de santé
• Contrôle

Plan de renforcement cyber 2021
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La Sécurité numérique en Pays de la Loire
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Formations

•Référents sécurité des SI

•Animation d’un COPIL sécurité des SI

•Séminaire secteur médico-social

•Analyse de risques et homologation

Webinaires

•Exploiter la SSI au quotidien

•Sécuriser les sites et serveurs web

Journées régionales

•A destination de tous les acteurs sanitaires, 
médico-sociaux et libéraux

Base documentaire régionale

•Modèles de documents / mémos thématiques

•Fiches d’aide à la mise en œuvre (inst. 309 Plan 
d’action SSI)

•Formation/action à l’appropriation des docs

Appui à la gestion des incidents

•Diffusion alertes

•Soutien en cas d’incident

•GT Entraide SSI

Préparation à la crise cyber
•Soutien à la réalisation d’exercices de crise cyber

•Soutien des ESMS à l’identification de mesures 
prioritaires

•Centre de ressources SSI accessibles aux 
structures médico-sociales les moins dotées

Veille technologique et 
réglementaire

•https://www.scoop.it/t/ssi-sante

Outils de sensibilisation
•Affiches / fonds d’écran

•Escape game

•Badges / stickers

•e-learning

•Vidéos de sensibilisation 

•Flyer de sensibilisation 
des entrepreneurs

•Cache webcam

•Datablockers

•Faux phishing



 16 affiches déclinées en cartes postales.

 Et en fonds d’écran

Affiches de sensibilisation 

https://www.esante-paysdelaloire.fr/nos-services/securite-numerique-en-sante-99-111.html
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 Suite à une initiative de l’AP-HP, le GCS e-santé Pays de la Loire a acquis les droits d’usage sur des vidéos 

courtes (1min 30) pour ses adhérents pour une durée de 5 ans (juillet 2024).

 Ces outils viennent en support des sessions de sensibilisation organisées lors de sessions présentielles. 

Cinq thématiques sont abordées :

• Confidentialité du mot de passe

• Usurpation d'identité

• Secret professionnel

• Divulgation d'informations

• Fuites d'informations

 Ces vidéos s'adressent directement aux utilisateurs du système d'information en détaillant les risques et en 

expliquant les sanctions possibles.

Vidéos de sensibilisation
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Sant’escape – Sécurité numérique
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PRIX DE LA SÉCURITÉ

« Les participants à l’escape doivent se mettre dans la peau de

personnages imaginaires : 5 journalistes peu scrupuleux d’un magazine

People qui doivent décrocher un scoop sur l’état de santé d’une célébrité pour

sauver leur journal de la faillite.

Le directeur de la rédaction a relevé dans la presse locale la mention de

plusieurs incidents dans cette structure qui laissent à penser que les bonnes

pratiques de base de sécurité numérique ne sont pas correctement

appliquées. Ils demandent à ses journalistes de profiter de l’absence

momentanée de trois professionnels d’exploiter leur non-respect de ces règles

d’hygiène numérique pour récupérer les informations souhaitées.

Défi à relever en 45 minutes, pas une de plus ! »

Le concept de l’escape game permet de reproduire des situations réelles et crédibles dans
lesquelles les participants se reconnaitront. Les mises en situation procurées permettent une
véritable prise de conscience et garantissent ainsi une très bonne appropriation des messages



Sant’escape – Sécurité numérique
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 Une méthode de sensibilisation innovante, ludique 

qui implique les apprenants ;

 Ne nécessite aucune connaissance technique 

particulière, s'adresse à tous publics ; 

 Des participants qui doivent se mettre dans la peau 

"des méchants" et exploiter les mauvaises 

pratiques ;

 Un scénario contextualisé au secteur santé ;

 Une durée de jeu de 45 min pour ne pas mobiliser 

les professionnels plus d'1h (briefing / débriefing 

inclus) ;

 Une formation et un kit de ressources permettant 

aux structures ligériennes d'être autonomes dans 

la mise en œuvre.

Depuis sa création : 

974 participants sensibilisés

(personnels SI, directeurs, infirmières coordinatrices 

d’EHPAD, qualiticiens / gestionnaires de risques, 

personnels administratifs et financiers…)



MERCI POUR VOTRE ATTENTION
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